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行业标准
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        《工业互联网边缘计算 边缘网关管理接口要求》（YD/T 6119 - 2024）自2025年4月1日实施，

它规定了工业互联网边缘网关的北向接口技术要求，包括网元管理接口和虚拟化资源管理接口要求，

适用于边缘网关节点与边缘云的交互和通信，为二者之间的顺畅沟通奠定了基础

02

   《工业互联网边缘计算 边缘节点模型与要求 边缘控制器》规范了边缘计算节点中的边缘控制器

的模型与要求，确保边缘控制器在整个系统中稳定运行，准确执行控制任务

03

          《工业互联网边缘计算 边缘节点模型与要求 边缘云》对边缘计算节点中的边缘云的模型与要求进

行了规范，使得边缘云能够高效地存储和处理数据，为边缘计算提供强大的支撑

国内行业标准解读



04

   《工业互联网边缘计算 边缘网关技术要求及测试方法》规定了工业互联网边缘网关的

技术要求及测试方法等内容，为边缘网关的研发、生产和检测提供了明确的标准

05

    《T/JSPAA 006 - 2024工业互联网边缘计算网关技术要求》作为中国团体

标准，规定了工业互联网边缘计算网关参考架构，以及硬件功能、软件基本功

能等方面的要求，从多个维度保障了边缘计算网关的质量和性能

国内行业标准解读



    在国际上电磁兼容性测

试标准主要有IEC标准、ISO

标准、EN标准、FCC标准、

CISPR标准、MIL - STD标准

等。其中IEC标准是关于电磁

兼容性的国际标准，为全球

电磁兼容测试提供了通用的

准则

01

    了解国际标准差异，有

助于边缘计算网关在全球市

场的推广和应用，满足不同

地区客户的需求，确保产品

在国际市场上的竞争力

03
    不同地区的标准在具体

要求和侧重点上存在差异，

例如EN标准是欧洲标准，对

设备的电磁兼容性要求较为

严格，在辐射放射测试、传

导抗扰测试等方面都有详细

的限值规定；而FCC标准是美

国标准，更注重设备对美国

本土电磁环境的适应性

02

国际标准对比分析
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EMC电磁兼容标准解读
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    传导放射测试主要测试设备通过电源线或

信号线等传导途径向外部发射的电磁干扰信号。

限值根据不同频率范围有具体规定，如EN55011

等标准中有详细要求。在低频段，限值相对宽

松，但随着频率升高，限值逐渐严格，以确保

设备不会对周围的电子设备产生过大的干扰

02

传导放射测试（CE）

    辐射放射测试检测设备向周围空间辐射

的电磁干扰信号强度。不同频段有相应的辐

射限值标准，如EN55011对不同产品在不同距

离下的辐射发射有明确限制。对于靠近人体

使用的设备，其辐射限值要求更为严格，以

保障人体健康

辐射放射测试（RE）

电磁干扰（EMI）测试
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静电抗扰测试（ESD）

         静电抗扰测试模拟人体或物体静电放

电对设备的影响，评估设备在遭受静电

冲击时的抗干扰能力。EN61000 - 4 - 2

规定了不同等级的静电放电电压及测试

方法，通过对设备施加不同强度的静电

放电，检验设备是否能正常工作，防止

因静电导致设备故障

02

辐射抗扰测试（RS）

    辐射抗扰测试考察设备在受到外界辐射

电磁场干扰时的正常工作能力

EN61000-4-3规定了辐射抗扰度测试的场强、

频率范围等参数，在实际测试中，会模拟不

同强度和频率的辐射电磁场，观察设备的运

行状态，确保设备在复杂电磁环境下稳定运

行
03

快速瞬时脉冲抗扰测试 EFT

        快速瞬时脉冲抗扰测试检验设备对电

源线路或信号线路上快速瞬变脉冲群的抗

干扰性能

EN61000 - 4 - 4规定了脉冲的上升时间、

脉冲宽度等指标，通过对设备施加快速瞬

变脉冲群，检测设备能否抵御这种瞬间的

干扰，保证设备的可靠性

04

雷击突波抗扰测试（Surge）

    雷击突波抗扰测试模拟雷击引起的过电压和过电

流对设备的影响

EN61000-4-5规定了雷击浪涌的电压幅值、电流幅值

等测试要求，在测试中，会对设备施加模拟雷击浪涌，

以检验设备在遭受雷击时的保护能力，防止设备因雷

击而损坏

05

传导抗扰测试（CS）

    传导抗扰测试测试设备对通过电源线或

信号线等传导进来的电磁干扰的耐受能力

EN61000 - 4 - 6规定了不同频率下的传导

抗扰度限值和测试方法，通过在不同频率

下对设备施加传导干扰，评估设备的抗干

扰性能，确保设备在实际使用中不受传导

干扰的影响

电磁抗扰（EMS）测试



03

内部硬件功能模块

全解析



    处理器模块是边缘计算网关的核心模块之一，它完成数据处理、协议解析、边

缘计算等核心任务。CPU、GPU、arm等处理器，具有强大的计算能力，能够快速处理

大量的数据，满足边缘计算对实时性和高效性的要求，为整个网关的稳定运行提供

了有力支持。

01

处理器模块



     存储模块包括内存和外存，用于暂存和

长期存储数据、程序等。如DDR3内存能够快

速读写数据，为处理器提供高效的数据支持，

保证系统的运行速度；eMMC闪存则适合长期

存储数据和程序，即使在断电情况下，数据

也不会丢失，确保了网关运行的稳定性和数

据的安全性

存储模块



    通信模块实现与外部设备或网络的连接，它包含有线以太网模块、4G/5G通信模块、

Wi - Fi模块、蓝牙模块等。有线以太网模块提供稳定高速的网络连接，适用于对数据传

输速度和稳定性要求较高的场景；4G/5G通信模块则使网关能够实现远程无线通信，方便

在移动场景或偏远地区使用；Wi - Fi模块和蓝牙模块则用于短距离无线通信，便于连接

周边的智能设备，实现数据的交互和共享

通信模块



    电源管理模块负责将输入电源转换为各模块所需的稳定电压，并进行电源分配

和管理。有的还具备电源反接保护等功能，确保在电源接入错误时，不会对网关设

备造成损坏，保障了设备的安全稳定运行，延长了设备的使用寿命

电源管理模块



   传感器接口模块用于连接各类传感器，实现数据采集。如GPIO、ADC、IIC、UART、PWM、

SPI等接口，每种接口都有其独特的功能和适用场景。GPIO接口可用于连接简单的数字传感

器，实现基本的信号输入输出；ADC接口则用于将模拟信号转换为数字信号，便于处理器处

理，适用于连接温度、压力等模拟传感器

传感器接口模块
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安全模块保障设备和数据的安全，它包括加密芯片、安全认证模块等。加密芯片对

数据进行加密处理，防止数据在传输和存储过程中被窃取或篡改；安全认证模块则

对访问设备的用户进行身份认证，确保只有授权用户才能访问设备和数据，保护了

设备和数据的安全性。

安全模块
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I/O接口及供电电压



串口
串口如RS232、RS485串口，用于与串口设备通信。TL - IEG4202 - 4G有2路串口

（RS232/485可调），RS232串口适用于短距离、低速的数据传输，常用于连接调试设备、

传感器等；RS485串口则支持多节点连接，传输距离更远，适用于工业控制领域中多个

设备之间的通信

网口
常见的有10/100/1000M以太网口，用于连接有线网络。如TL - IEG4202 - 4G有1个

10/100/1000M WAN/LAN口和1个10/100/1000M LAN口，高速稳定的网口能够满足大量数

据的快速传输需求，广泛应用于工业自动化、智能工厂等领域，实现设备之间的数据通

信和协同工作

USB接口
USB接口包括USB 2.0、USB 3.0接口，用于连接外部存储设备、摄像头等。如DB - SD40

有双路USB3.0，四路USB2.0，USB接口具有高速传输、即插即用等优点，方便用户扩展

设备功能，例如连接移动硬盘进行数据备份，或连接摄像头实现视频监控功能

数字输入输出接口（DI/DO）
数字输入输出接口用于接收外部数字信号输入或输出控制信号。如TL - IEG4202 - 4G

有2路DI输入口和2路DO输出口，在工业自动化控制中，DI接口可接收传感器的开关信号，

DO接口则可控制继电器、电机等设备的启停，实现对工业生产过程的精准控制

其他接口
其他接口如音频接口、视频接口、SPI接口、IIC接口等。音频接口可用于连接音频设备，

实现语音通信或音频数据采集；视频接口可连接摄像头或显示屏，用于视频监控或图像

显示；SPI接口和IIC接口则常用于连接各种芯片和传感器，实现数据的快速传输和设备

的控制

I/O接口类型及应用

位于上海



器件推荐  ESD ： ESDLC3V3D3B

          GDT ： 3R090L

 常见的有10/100/1000M以太网口，用于连接有线网络

一般有1个10/100/1000M WAN/LAN口和1个10/100/1000M LAN口，高速稳定的网口能够满足大量数据

的快速传输需求，广泛应用于工业自动化、智能工厂等领域，实现设备之间的数据通信和协同工作

I/O接口-网口参考设计

器件推荐  ESD： ESDSLVU2.8-4

          GDT： SMD1812-091



串口

串口如RS232、RS485串口，用于与串口设备通信，有2路串口（RS232/485可调），RS232串口适用于

短距离、低速的数据传输，常用于连接调试设备、传感器等

RS485串口则支持多节点连接，传输距离更远，适用于工业控制领域中多个设备之间的通信

I/O接口-串口RS232参考设计



I/O接口-RS485参考设计



      NRESDLLC5V0D25B是音特电子设计的一种超低电容TVS

阵列，设计用于保护高速数据接口。它被专门设计用于保护

连接到数据传输线的敏感部件免受静电放电（ESD）、电缆

放电事件（CDE）和闪电引起的过电压的影响。它能在信号

不失真的条件下有效对TYPE-C接口进行静电浪涌防护

数字输入输出接口用于接收外部数字信号输入或输出控制信号。盒子一般有2路DI输入口和2路DO输出

口，在工业自动化控制中，DI接口可接收传感器的开关信号，DO接口则可控制继电器、电机等设备的

启停，实现对工业生产过程的精准控制

I/O接口-TYPE-C 参考设计



ESDSR05、ESDSRV05-4 

USB接口包括USB 2.0、USB 3.0接口，用于连接外部存储设备、摄像头等，通用盒子有双路USB3.0，四

路USB2.0，USB接口具有高速传输、即插即用等优点，方便用户扩展设备功能，例如连接移动硬盘进行

数据备份，或连接摄像头实现视频监控功能

I/O接口-USB 参考设计

推荐ESDSR05和ESD0524P配合使用



对于流线型高速信号线设计和满足信号线阻抗要求 ，ESD0524P 的

特殊设计提供了ESD 的4线保护要求 ，符合IEC61000-4-2 ESD标准

（±8KV CONTACT ESD 和 ±15KV Air ESD） , 同时提供卓越的钳位

电压特性 ，减少HDMI芯片的过压应力 ，提高HDMI 整体系统的可

靠性

—  非常高的二极管开关速度(纳秒级)和超低线电容(<1pF)可以确保

信号完整性； 

—  经受若干次ESD 冲击之后，ESD 保护性能没有退化； 

—  即使经过几百次ESD 放电之后，泄漏保持为低； 

—  以小的占位面积实现最高的集成度； 

—  PCB 层面的RF 布线优化封装； 

—  完全符合HDMI 1.3 规范要求；

其他接口如音频接口、视频接口、SPI接口、IIC接口等。音频接口可用于连接音频设备，实现语音通

信或音频数据采集；视频接口可连接摄像头或显示屏，用于视频监控或图像显示；SPI接口和IIC接口

则常用于连接各种芯片和传感器，实现数据的快速传输和设备的控制

I/O接口-其它接口 参考设计



电源的浪涌防护、静电防护、EFT 、传

导、辐射，可根据测试项目选择使用。

保险丝F1，根据客户工作电流和需过的

浪涌等级选择，可使用一次性保险丝或

PPTC。肖特基二极管做防反使用，无要

求可去掉。

推荐器件：12V  SMBJ15A/CA

常见的供电电压有DC 12V、DC 24V、DC 48V等。通常采用DC12V电源适配器供电，这种电压适用于一些小型设备

或对功耗要求较低的场景；宽范围支持DC输入电压12/24/48 VDC（9.6 ~ 60 VDC）且有两路冗余电源输入，宽电

压范围和冗余电源设计使其能适应更复杂的工作环境，保障设备在不同供电条件下的稳定运行，即使一路电源出现

故障，另一路电源仍可保证设备正常工作

供电电压与适配
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